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摘  要：介绍一种适用于 RFID 读卡器的 XXTEA 算法，分析结果表明与原来的分组 TEA 相比，
XXTEA 算法具有更高的安全性能、更快的运行速度和较小的负载等特点。针对 Mifare 1 智能卡所
面临的安全威胁，设计了一种基于 XXTEA 算法的 Mifare 1 智能卡安全通信方案，通过密码动态变
换及存取数据加密的方法来降低 RFID 通信数据被盗取的可能性，并采用 MF RC500 芯片在 RFID
读写器中实现了这一安全方案。 
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Abstract：An XXTEA(Corrected Block Tiny Encryption Algorithm) algorithm suitable for RFID reader 
was introduced. The results of algorithm analysis showed that the XXTEA possessed better characteristics 
of high-performance security, fast encryption speed, and small size in comparison with original Block TEA. 
Considering the security threats faced by Mifare 1 smart card, a communication security scheme based on 
XXTEA was proposed. It minimized the potential of data purloining during the RFID communication, by 
means of password dynamic transformation and data encryption. The scheme was implemented in the RFID 
reader by using MF RC500. 




的接触式 IC 卡，成为智能卡领域的新潮流 [1]。然而，由于 RFID 系统的数据交流处于开放的无线状态，外界容易
对系统实施各种信息干扰及信息盗取。  
鉴于 RFID 系统数据交流开放的安全性问题，人们做了大量的研究工作 [2-5]，提出了很多安全机制设计方面
的建议。在硬件物理实现方面，提出了如：Kill 标签、法拉第电罩等方法 [2]；在软件系统实现方面，提出了一系
列安全协议，如：Hash 锁、随机 Hash 锁、Hash 链 [3]以及改进的随机 Hash 锁 [4]等方法，而这些方法都是针对 RFID
标签芯片的制造而设计的，对已经大规模投入使用的智能卡而言，不具备实用性。目前在智能卡应用系统中，比
较流行采用兼容 ISO/IEC 14443 协议的 Mifare 1 系列智能卡，其本身具有 3 次相互认证的安全协议，但其安全性
仍有漏洞 [6-7]，有必要在它安全机制基础上，引入一种数据加密算法来进一步保障数据通信的安全性。TEA 算法
作为一种微型的加密算法，有着简单、快速、安全性能好等特点，在电子产品开发领域得到了广泛应用，例如
PDA 数据加密 [8]、嵌入式通信加密 [9]等领域，而 TEA 算法的广泛使用导致产生了针对该算法的攻击方法，所以
有必要对 TEA 算法进行改进。  
为此，本文提出利用 TEA 算法的改进算法——XXTEA 算法进行 RFID 读卡器与 RFID 智能卡之间密码数据
的动态变换，来解决 RFID 系统应用中所面对的非法读取、窃听、伪装哄骗及重放等攻击。  
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TEA算法 [10]是由剑桥大学计算机实验室的Wheeler D J和Needham R M于1994年提出，以加密解密速度快，实














从图 1 中可知，XXTEA 算法主要包括加法、移位和异或等运算，它
的结构非常简单，只需要执行加法、异或和寄存的硬件即可，且软件实现
的代码十分短小，具有可移植性，非常适合嵌入式系统应用。由于 XXTEA
算法的以上优点，它可以很好地应用于嵌入式 RFID 系统当中。  










Data_new = BTEA(Key, n, Data)                              (1) 
式中：Data_new为数据进行加解密运算后的值；Key为XXTEA算法的密钥；n是数据组元的个数且用以控制加解









smart card inductive 
coupling 
Fig.2 Architecture of RFID security system
图 2 RFID 安全系统的整体架构 
Fig.1 One round of XXTEA algorithm 
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MF RC500对Mifare 1卡的操作过程依照ISO14443[14]的协议规定，按先后的顺序为寻卡、防冲突、选择、密  
钥校验和之后的读写和增减值操作。MF RC500对Mifare 1卡的操作都是通过写入Transceive命令至Regcommand
寄存器，再将操作Mifare 1卡的命令以数据的形式存放于Regfifodata寄存器中，设置完收发时钟的长度以后，就
等待智能卡对读写命令的反应。在足够长的时间段之内，Mifare 1卡传输的数据就会在Regfifodata里面出现，此  
 
Fig.3 KeyB’s got and en/decryption processing of data 
图 3 KeyB 的得出和数据的加解密流程 
read out and send Data2 to SAM for decryption
write the encrypted Data2 to Sector Y 
send the write-needed data to SAM for encryption 
Data2 = BTEA (Key3, −4, Data2)
achieve plaintext Data2 
Data2 = BTEA (Key3, 4, Data2) 
achieve Data1 in Sector X from KeyA 
encryption for KeyB 
achieve the read/write authority for 
Sector Y with KeyB 
KeyB = BTEA(Key1, 2, Data1)
KeyB_new = BTEA (Key1, 2, Data1_new)
encrypt Data1_new with Key1 
for KeyB_new 
encrypt Data1 in Sector X with 
Key2 for Data1_new 
Data1_new = BTEA (Key2, 2, Data1) 
write KeyB_new to Sector Y for 
next authentication 
Fig.4 Dynamic change of password 
图 4 密码的动态变化 

























的 Key1 通 过 XXTEA 加 密 过 程 BTEA (key1,2,data1) ， 可 以 得 到 KeyB 。 假 设 Key1 为 {0x01234567,0x89ABCDEF, 
0x01234567,0x89ABCDEF} ， 通 过 加 密 ， 得 到 了 {0x4CEFBEC2,0xC8CBACE0} ， 取 前 6 byte ， 则 KeyB 为
4CEFBEC2C8。使用该密钥获得对扇区Y的控制权，就可以对价值数据进行读写操作，这样也避免了未经授权的
读卡器想要非法对智能卡进行操作的情况。  
2) 敏感数据的加解密：在Mifare 1智能卡中，数据是以块为单位来存储的，一块16 byte，可以由XXTEA直






与 key2 的 XXTEA 运 算 后 ， 变 换 为 Data1_new 。 由 此 Data1_new 推 算 出 KeyB_new 。 假 设 Key2 为 {0xFEDCBA98, 
0x76543210,0x01234567,0x89ABCDEF}，则Data1_new为{0x23FF28AA,0xA76B4B04}，KeyB_new为3C7099D07F。
此密码在智能卡中必须同步更新，防止出现读卡器未能取得智能卡扇区Y的读写控制权的问题。  
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Fig.5 Hardware realization of system 
图 5 系统的实物图 Fig.6 PC software UI for RFID system 
图 6 系统的上位机软件运行用户界面 
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